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OKREGOWE IZBY RADCOW PRAWNYCH

Szanowni Panstwo;

W zwigzku z zasygnalizowanym niebezpieczenstwem wystgpienia prob
cyberprzestepczosci pragniemy Panstwa ostrzec i apelujemy o wzmozong czujnosé
wobec wszelkich podejrzanych wiadomosci przesytanych drogg mailowa.

Zwracamy sie do Panstwa o pilne sprawdzenie stron internetowych
prowadzonych przez lzbe pod kgtem niezaplanowanych i nieuprawnionych zdarzen
oraz na biezaco aktualizowanie programoéw antywirusowych.

Prosimy réwniez o poinformowanie cztonkéw zrzeszonych w Panstwa Izbie o
przypadkach rozsytania fatszywych wiadomosci mailowych nadawanych z kont
tudzaco podobnych do tych prowadzonych przez ograny krajowe naszego samorzgdu
zawodowego, lub osoby zajmujgce funkcje w tych organach.

Istnieja metody prostej weryfikacji maili podejrzanego pochodzenia. Nalezy
przede wszystkim zwréci¢ uwage na nazwe nadawcy, ktora czesto zawiera btedy w
pisowni lub nasuwa watpliwosci, co do prawidtowosci domeny uzywanej przez
fatszowanego nadawce. Fatszywe maile moga nie zawiera¢ adresu odbiorcy lub
sugerowa¢é masowe generowanie wiadomosci. Najwigksze niebezpieczenstwo
stanowig linki w tresci wiadomosci, ktore stanowig wtasciwe narzedzie do wytudzenia
danych lub implementacji szkodliwego oprogramowania, ktére moze by¢ ignorowane
przez programy antywirusowe i zapory systemowe — bezwzglednie nalezy unikaé
korzystania z linkow w podejrzanych wiadomosciach mailowych. Powszechnym jest
rowniez wystepowanie btedéw ortograficznych, sktadniowych, cyfr w §rodku wyrazu
oraz czesci tresci wiadomos$ci w obcym jezyku. Fatszywe wiadomosci zawierajg czgsto
btedne logo lub znacznie réznig sie w formie dotychczas stosowanej przez zaufanego
nadawce. Oszusci w tresci wiadomosci mogg otwarcie prosi¢ o podanie osobistych
informacji w odpowiedzi. Powazne niebezpieczenstwo stanowig zatgczniki do
wiadomosci, szczegdlnie w formatach .exe, .scr, .zip, .com, .bat.

W sytuacji, gdy wiadomos¢ mailowa zawiera jeden z podanych wyzej
elementow, istnieje  duze  prawdopodobienstwo  zagrozenia  wszelkich

przechowywanych danych.
Z powazaniem
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